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Sb: 3655 /BVHTTDL-KHCNMT

Vv Huéng dan dam bao an toan thong tin trong Ha N6i, ngay 01 thang 9 nim 2015
co quan, don vi truc thudc Bo. 7

Kinh gui: Co quan, don vi truc thuoc Bo Van hoa, Thé thao va Du lich.

Nhim dam bao an toan thong tin trong hoat dong, tmg dung va phat trién
cong ngh¢ thong tin ctia B§ Van hoa, Thé thao va Du lich, Bo da gui cac co quan,
don vi tryc thude B (goi tdt la don vi) Cong van s6 1198 /BVHTTDL-KHCNMT
ngay 31 thang 3 nam 2015 vé viéc don dbc ting cuong dam bao an toan thong tin
trong cac co quan, don vi thudc Bo. Trong khi cho ban hanh Quy ché Bao dam an
toan thong tin cua BJ, dé nghi cac don vi tiép tuc thuc hién cac ndi dung cua
Cong van s6 1198/BVHTTDL-KHCNMT va ap dung thém Hudng dan nay vé
cong tac bdo dadm an toan, an ninh thong tin trong hoat dong img dung cong nghé
thong tin tai don vi véi cac ndi dung sau:

1. Pham vi, chii thé an toan thong tin:

1.1. May tinh: Ia may tinh ca nhan phuc vu cong viéc, dugc don vi trang bi
dé thyc hién nhiém vu, céng viée cua don vi.

1.2. Thiét bi, ha tc”ing cong nghé thong tin: 1a hé théng thiét bi, may moc
cong nghé thong tin ciia phong mdy chii nhu thiét bi chong sét, phong chay, chira
chay, cac thiét bi chuyén mach, dinh tuyén, tuong lua...; ciia mang néi bé (LAN)
c6 day va khong day.

1.3. Céng théng tin dién ti/trang théng tin dién tir cia don vi: 14 Cong
(hodc trang) thong tin dién tir cia B (hoac cua don vi) 0 thong tin dap ing Nghi
dinh s6 43/2011/ND-CP ngay 13 thang 6 nam 2011 cua Chinh phii quy dinh vé
viéc cung cap thong tin va dich vu cong truc tuyén trén trang thong tin dién tir
hoic Cong thong tin dién tir ciia co quan nha nudc.

1.4. Tép (file) dit liéu: 1a ndi dung sd dang file dugc don vi tao 1ap trong
qué trinh thyc hién cong vi¢c theo chirc nang, nhiém vy, quyén han duoc cép co
tham quyén quy dinh.

1.5. Dir liéu ciia hé théng thong tin: 1a dit liéu duoc tao 1ap trong qué trinh
sir dung phan mém cua don vi; dit liéu ciia hé théng thong tin dugc sir dung va
luu trir trén hé thong tin co s& dir liéu (data base) theo cA&c mo6 hinh khac nhau
(trén local, client-server, cloud...). Pon vi chu dong x4c dinh dir liéu cua hé thong
thong tin can dam bao an toan.

1.6. Tai khoan nguoi dung: \a tai khodn thw dién tr cong vu cua ca nhan,
don vi VA C4c tai khodn khdc xdc thwc nguoi dimg ciia don vi (nhu ching thu sd,
chir ky s6, tai khoan web server, mail server, tai khoan ACP hosting, CMS...),
thudng bao gdm: tén nguoi dung (user) va mat khau (password).



2. Yéu ciu vé an toan

Tuy thudc hién trang cac chii thé va md hinh quan 1y (14 thué dich vu cong
nghé thong tin hodc don vi chu dong hoan toan/mat ph?m) dé thu truéng don vi
lya chon giai phép phu hop, ngoai mot s6 yéu cau bat bude, don vi dam bao hiéu
qua tbi da cac yéu cau sau:

2.1. May tinh phai duoc cai dit it nhat 01 phan mém diét virus (thuong
xuyén cap nhat phién ban mdi) c6 kha nang phong ngtra, an toan trudc Virus may
tinh 1ay nhiém qua mang mdy tinh, mang internet, thiét bi két ndi ngoai vi qua cac
cong thong dung nhu USB, cong mang...

2.2. Thiét bi, ha tang cong nghé théng tin: Pam bao an toan vé mat vat 1y,
chéng chay, nd, chap dién, chéng Sét...

2.3. Cong théng tin dién tir/trang théng tin dién tir phai hoat dong binh
thuong, lién tuc, khong bi gian doan bai cac cude tan cong co cha dich voi ¥ d6
xau. Truong hop don vi thué dich vu cong nghé thong tin phai thé hién diéu
khoan nay ¢ hop dong cung cap dich vu.

2.4. File dir liéu: phai dugc dam bao tinh an toan (khong bi mat) toan ven
(khong bi thay d6i noi dung khi luu tr@r), tinh xdc thuc (dung v6i ngudn gde ngudi
tao 1ap/lwu trit/gwi), tinh san sang (c6 thé st dung duoc bat ky lac nao).

2.5. Dir liéu ciia hé thong théng tin: tiy thudc md hinh tng dung cua hé
théng thong tin (trén local, client-server, cloud ...) dé chon gidi phap luu trlt, du
phong dam bao an toan cac file dir liéu cuia hé thong thong tin.

2.6. Tai khodn nguwoi ding bao gdm user va password phai dugc bao quan
can than. Mt khau (password) phai dugc dat véi do kho/do manh cao; mat khau
nén dong thoi chira chit cai, chir s6 va ky tu dic biét nhu @, #, $, %, &, *, +... ;
khuyén khich thay d6i mat khau dinh ky theo (1, 3, 6...) thang.

Dbi voi can b, cong chirc, vién chic va ngudi lao dong chuyén cong tac
hodc cham dut hop dong lao dong, don vi phai huy tai khoan ngudi ding, quyén
truy cap cac hé thong thong tin va céc tai san lién quan dén quan 1y, truy cap hé
théng thong tin nhu khoa, thé nhan dang, thu muc luu trir dir liu...

3. Mikc d§, pham vi va phwong an xir Iy sw ¢

3.1. Phdn logi mirc dé sw c6 an toan, an ninh thong tin

Can ctr vao yéu cAu an toan & Muc 2 va anh hudng cua su ¢ dén hoat dong
ctia don vi, c6 thé phan loai muc do su ¢ an toan, an ninh thong tin nhu sau:

a) Mirc thap: Anh huong dén cong viéc ciia ci nhan, khong giy gian doan
hay dinh tré cong viéc cua don vi.

b) Mitc trung binh: Anh huong dén mot nhom ngudi (phong, ban...) khdng
gay gian doan hay dinh tré cong viéc cua don vi.

¢) Mitc cao: Anh hudng dén mot trong cac hoat dong chinh cua co quan, co
thé gy dinh tré mot phan cong viée ctia don vi.



d) Mitc khan cdp: Anh huéng nghiém trong, gay té liét dén hoat dong tmg
dung cong nghé thong tin cua don vi.

3.2. Pham vi s ¢6 thudc trach nhiém cia cdc don vi

- Céc don vi chu dong dam bao an toan va xur Iy cac mirc do su cd (tai muc
3.1) thudc chii thé an toan thong tin quy dinh tai Muc 1.

- V6i cac chu thé an toan thong tin thudc quyén quan 1y cua don vi nhung
duoc cung cap dudi dang dich vu cong nghé thong tin, don vi chu dong ra soat va
c6 gidi phap thich hop.

3.3. Pham vi su c¢6 thudc trach nhiém cia don vi dau moi

Trong trudng hop, su ¢b (& Mitc cao tré 1én) gy mat an toan thong tin cia
don vi, vuot kha nang xir Iy va tim kiém soét, don vi phai kip thoi cip bao sém
nhat c6 thé (bang dién thoai va van ban) dén don vi ddu mdi dé phdi hop xur 1y.

3.4. Sur c6 phdi phoi hop véi co quan ddc biét vé an toan théng tin

Néu cac su cb gdy mat an toan thong tin vuot kha ning xir Iy va tim kiém
so4t ctia don vi dau méi, cac don vi ddu mbi phdi hop véi don vi xay ra su ¢ kip
thoi cAp bao voi Bo Vin hoa, Thé thao va Du lich (qua Vu Khoa hoc, Cong nghé
va Mbi truong) dé c6 phuong an hd tro don vi dau mdi t6 chire xu 1y kip thoi.

4. Pon vi dau mdi trong xir Iy sw ¢ gdy mat an toan thong tin

Khi c6 phat hién dugc nguy co c6 thé gdy mat an toan, an ninh thong tin,
bo phan dugc giao quan 1y cong nghé thong tin, an toan thong tin cua don vi phai
chu dong bao cao Lanh dao co quan nham kip thoi kiém so4t, han ché thiét hai.

Cac don vi chu dong phat hién, xur 1y su ¢ trong pham vi va trach nhiém
tai Muc 3.2. Trong truong hop can thiét va co yéu cau hd tro ctia don vi, cac dau
mbi chiu trach nhiém hd tro, phéi hop véi don vi ¢6 xay ra su cd dé danh gia mirc
do mat an toan, kip thoi lya chon phuong an khic phuc.

Cac dau moi tiép nhan xu ly sy cd, téng hgp tinh hinh an toan, an ninh
thong tin trong pham vi phdi hop, hd trg don vi nhu sau:

4.1. Vin phong Bé: Cac don vi trong khéi tru s 51 Ngd Quyén.

4.1. Trung tam Théng tin thé thao (Tong cuc Thé duc thé thao): Khéi co
quan Téng cuc Thé duc thé thao, cac don vi su nghiép tryc thudc.

4.3. Trung tdm Théng tin Du lich (Tong cuc Du lich): Khdi co quan Tong
cuc Du lich, cac don vi sy nghiép truc thudc.

4.4. Trung tam Cong nghé thong tin. Cac don vi truc thudoc B9, khong bao
gém: Téng cuc Thé duc thé thao, Té)ng cuc Du lich, cac don vi trong khoi tru s
51 Ngo Quyén.

5. C4c vin ban lién quan c6 thé tham khao

- Théng tu s6 22/2013/TT-BTTTT ngay 23 thang 12 nim 2013 cia Bo
Thong tin va Truyén théng ban hanh Danh muc tiéu chuan k¥ thuat vé tng dung
cong ngh¢ thong tin trong co quan nha nudc;



- Cong van s6 430/BTTTT-CATTT ngay 09 thang 02 nam 2015 cia Bo
Thong tin va Truyén thong huéng dan bao dam an toan thong tin cho hé théng thu
dién tir ctia co quan, t6 chirc nha nudc;

- Nghi dinh s6 43/2011/NB-CP ngay 13 thang 6 nim 2011 ctia Chinh phu
quy dinh vé viéc cung cap thong tin va dich vu cong truc tuyén trén trang thong
tin dién tir hodc Cong thong tin dién tir ctia co quan nha nudc;

- Cong vin s6 1198 /BVHTTDL-KHCNMT ngay 31 thang 3 nam 2015 cta
B6 Vin hoa, Thé thao va Du lich vé viéc dén ddc tang cuong dam bdo an toan
thong tin trong cac co quan, don vi thuoc Bo.

Ban mém Céng vin nay va cac van ban lién quan dugc ding tai trén trang
thong tin di¢n tir cia Vu Khoa hoc, Cong nghé va Moi truong (muc "Cong vin,
Thong bao™ dia chi http://khcnmt-bvhttdl.vn).

6. To chirc thwe hién va ché d bao cao

6.1. Thu truwong don vi chiu trach nhiém vé an toan thong tin ctua don vi;
khuyén céo nguoi str dung, phan cong can bo quan 1y vé an toan théng tin (uu tién
can bd ¢ bang cap/chuyén mén vé Cong nghé thong tin) va bd tri di ngudn luc
c¢6 chat luong phu hop quy mod nham bao dam an ninh, an toan thdng tin; dinh ky
hodc dot xuat kiém tra viéc thuc hién an toan thong tin tai don vi.

Cac don vi diang ky danh sach dau mdi quan 1y, chuyén trach/phu trach
vé cong nghé thong tin (cdp nhdt lai,thoi diém thang 8 nam 2015), an toan théng
tin cua don vi & Phu luc (kém theo), gii vé Bo Vin hoa, Thé thao va Du lich (qua
Vu Khoa hoc, Cong nghé va Méi truong) trwede ngay 10 thang 9 nam 2015.

6.2. Ché do bdo cdo

Dinh ky hoic d6t xuat, don vi chit dong b&o co tinh hinh an toan thong tin
va xtr 1y su ¢d (néu c6) tai don vi, giri ddu mdi dé téng hop.

Vu Khoa hoc, Cong nghé va Mbi trudng cin ctt tong hop cta cac dau moi
dé xay dung bao cao dinh ky hodc dot xuét theo yéu cau, trinh Lanh dao Bo.

Trong qua trinh thuc hién Céng van nay, néu gip vudng mac can hd trg dé
nghi don vi lién hé¢ Bo Van hoa, Thé thao va Du lich (qua Vu Khoa hoc, Cong
nghé va Méi trudng - Chuyén vién Duong Viét Huy, dién thoai: 0914.696.456;
email: duongviethuy-vhttdl@chinhphu.vn )./.

Noi nhén: KT.BO TRUONG
-Nhu trén; THU TRUONG

- Bo trudng (dé bao cao);

- Thir trudng Piing Thi Bich Lién (dé bdo cdo);

- Luu: VT, KHCNMT, VH.90.

(da ky)

Pang Thi Bich Lién


http://khcnmt-bvhttdl.vn/
mailto:duongviethuy-vhttdl@chinhphu.vn
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Phu luc
DANH SACH PAU MOI QUAN LY CONG NGHE THONG TIN, AN TOAN THONG TIN CUA PON VI
(Ban hanh kém theo Céng van so 3655/BVHTTDL-KHCNMT ngay 01 thang 9 nam 2015 ciia Bé Van hoa, Thé thao va Du lich)

STT Ho va tén Chirc vu/Vai tro So dién thoai Email cong vu ) Ghi cha )
1 Thi trudng Bit budc phai ding ky
2 Lanh dao phuy trach CNTT Néu c6 (ngoai thi trudng)
3 CV phu trach/chuyén trach CNTT Bit budc phai ding ky
4 CV phu trach/chuyén trach CNTT Néu c6 thém
5 1 L Néu co6 thém
6 CV chuyén trach vé an toan thong tin Bit budc phai ding ky
70 Néu c6 thém
8 | Néu c6 thém

(*): Email cong vu s& dugc st dung dé xac thuc (bén giri, bén nhan) trong qua trinh trao d6i van ban dién tir qua email.
(**): Mot can bo/chuyén vién c6 thé phu trach/chuyén trach dong thoi cong nghé thong tin va an toan thong tin.




